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COMISION ESPECIAL PARA LA ATENCION DEL PROGRAMA DE
RESULTADOS ELECTORALES PRELIMINARES

ACUERDO N.° IEEM/CEPAPREP/4/2023

Por el que se propone al Consejo General del Instituto Electoral del
Estado de Meéxico, la designaciéon del Ente Auditor del Sistema
Informatico del Programa de Resultados Electorales Preliminares para
la Elecciéon de Gubernatura 2023.

La Comision Especial para la Atencion del Programa de Resultados
Electorales Preliminares del Instituto Electoral del Estado de México, emite el
presente acuerdo con base en lo siguiente:

GLOSARIO
CEEM: Cddigo Electoral del Estado de México.

Comisién: Comisién Especial para la Atencién del Programa de Resultados
Electorales Preliminares.

Consejo General: Consejo General del Instituto Electoral del Estado de
México.

Constitucion Federal: Constitucion Politica de los Estados Unidos
Mexicanos.

Constitucion Local: Constitucion Politica del Estado Libre y Soberano de
México.

COTAPREP: Comité Teécnico Asesor del Programa de Resultados
Electorales Preliminares para la Eleccion de Gubernatura 2023.

DJC: Direccion Juridico-Consultiva del Instituto Electoral del Estado de
México.

IEEM: Instituto Electoral del Estado de México.
INE: Instituto Nacional Electoral.

LGIPE: Ley General de Instituciones y Procedimientos Electorales.
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Lineamientos: Lineamientos del Programa de Resultados Electorales
Preliminares. Anexo 13 del Reglamento de Elecciones del Instituto Nacional
Electoral.

Manual: Manual de Organizacion del Instituto Electoral del Estado de
México.

OPL: Organismo(s) Publico(s) Local(es) Electoral(es).

Plan Integral y Calendario de Coordinacién: Plan Integral y Calendario de
Coordinacion del Proceso Electoral Local Ordinario 2022-2023, en el Estado
de México.

PREP: Programa de Resultados Electorales Preliminares.

PTO: Proceso Técnico Operativo del Programa de Resultados Electorales
Preliminares, para la Eleccion de Gubernatura 2023.

Reglamento de Elecciones: Reglamento de Elecciones del Instituto
Nacional Electoral.

Reglamento Interno: Reglamento Interno del Instituto Electoral del Estado
de México.

SE: Secretaria Ejecutiva del Instituto Electoral del Estado de México.

SIVOPLE: Sistema de Vinculaciéon con los Organismos Publicos Locales
Electorales.

TIC: Tecnologias de la Informaciéon y Comunicacion.

UIE: Unidad de Informatica y Estadistica del Instituto Electoral del Estado de
Mexico.

UTSI: Unidad Técnica de Servicios de Informatica del Instituto Nacional
Electoral.

UTVOPL: Unidad Técnica de Vinculacién con los Organismos Publicos
Locales del Instituto Nacional Electoral.
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ANTECEDENTES
Creacion de la Comision

En sesion ordinaria del veintiuno de julio de dos mil veintidés, este
Consejo General aprob¢ el acuerdo IEEM/CG/34/2022, por el que se
determind la integracion de las comisiones permanentes, y la creacion de
las comisiones especiales del Consejo General, entre ellas esta
Comisién.

Designacion de la instancia interna responsable de coordinar el
desarrollo de las actividades del PREP

En sesidn extraordinaria del dos de septiembre de dos mil veintidés, el
Consejo General aprobé el acuerdo IEEM/CG/38/2022, mediante el cual
design6é a la UIE como instancia interna responsable de coordinar,
implementar y operar el PREP para la Eleccién de Gubernatura 2023.

Plan Integral y Calendario de Coordinacién

En sesion extraordinaria del veintiséis de septiembre de dos mil veintidos,
el Consejo General del INE emiti6 el acuerdo INE/CG634/2022, por el que
aprobé el Plan Integral y Calendario de Coordinacion.

Integracion del COTAPREP

En sesion extraordinaria del veintisiete de octubre de dos mil veintidos,
mediante acuerdo IEEM/CG/57/2022, el Consejo General aprobo la
integracién del COTAPREP.

Determinacion de la implementacion y operacion del PREP
unicamente por el IEEM

Mediante oficio IEEM/SE/2627/2022 del veinticuatro de noviembre de dos
mil veintidés, la SE remitié al INE el oficio IEEM/UIE/507/2022, a través
del cual el titular de la UIE informa que la implementacion y operacion del
PREP para la Eleccion de Gubernatura 2023, sera realizada unicamente
por el IEEM.
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6. Notificacion de la actualizacién del “Documento base para la
elaboracion del Anexo Técnico para la contratacion del ente auditor
del PREP”

Mediante oficio INE/UTSI/3586/2022 de fecha veintinueve de noviembre
de dos mil veintidés, la UTSI informé al IEEM que se llevé a cabo la
actualizacion del “Documento base para la elaboracién del Anexo Técnico
para la contrataciéon del ente auditor del PREP”, que contiene las
generalidades de la prestacion de dichos servicios, derivado de la
celebracion del instrumento juridico; a fin de que los OPL cuenten con las
herramientas necesarias para la elaboracion del Anexo.

7. Remision de invitaciones para participar en el Proceso de seleccion
para la designacién del Ente Auditor del Sistema Informatico del
PREP

El 7 de diciembre de dos mil veintidés, la UIE como instancia interna
responsable de coordinar las actividades del PREP, y tomando en
consideracioén el Listado de Instituciones y empresas que operaron como
Ente Auditor en los Procesos Electorales Locales 2017-2018, remitido por
el INE mediante oficio INE/UNICOM/0592/2021, asi como la experiencia
en actividades asociadas a auditorias, invité a diversas Instituciones de
Educacién Superior, a participar en el proceso de seleccién para designar
al Ente Auditor del Sistema Informatico del PREP para la Eleccidon de
Gubernatura 2023.

8. Aprobacién del PTO

En la vigésima cuarta sesion extraordinaria del catorce de diciembre de
dos mil veintidés, mediante acuerdo IEEM/CG/76/2022, el Consejo
General aprobé el PTO.

En la misma fecha, se recibi¢ el oficio INE/UTSI/3788/2022, a traves del
cual la UTSI remitié observaciones al numeral 21 del PTO, las cuales, en
cumplimiento al resolutivo CUARTO del acuerdo en mencion, fueron
debidamente solventadas por la UIE en su calidad de instancia interna
responsable de coordinar las actividades del PREP, quien mediante oficio
IEEM/UIE/560/2022-s0olicité a la SE remitir a la UTSI, tanto el acuerdo de
referencia como su anexo, con las modificaciones correspondientes a
efecto de dar cumplimiento al entregable 8, del numeral 33 de los
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Lineamientos, asi como informar a quienes integran este Consejo
General, la modificacion de referencia.

9. Remision al INE de los candidatos a Ente Auditor

El tres de enero de dos mil veintitrés, la UIE remiti6 el oficio
IEEM/UIE/10/2023, a efecto de que el SE remitiera a la UTSI diversos
entregables, entre ellos, el listado de candidatos a Ente Auditor del PREP,
y de manera anexa, las sintesis de su experiencia en materia de
auditorias.

Al respecto, el nueve de enero de la presente anualidad, mediante oficio
INE/UTSI/0081/2023, se recibi6 respuesta de la UTSI, por la cual refiere
que, con relacion al entregable correspondiente al listado de candidatos a
Ente Auditor, se tomd conocimiento de éste y no se generaron
observaciones, toda vez que se da cumplimiento a lo establecido en el
numeral 33, entregable 9, del Anexo 13 del RE.

10. Solicitud de propuesta técnico-econémica

El cinco de enero de dos mil veintitrés, la UIE como instancia interna
responsable de coordinar las actividades del PREP y Secretaria Técnica
de la Comisién, tomando en consideracion la manifestacion del interés de
diversas Instituciones de Educacién Superior en participar en el proceso
de seleccidon para designar al Ente Auditor del Sistema Informatico del
PREP para la Eleccion de Gubernatura 2023, extendio la invitacion formal
en la que solicitd remitieran su propuesta técnico-econdémica, que
incluyera el cronograma de las actividades que realizarian, a partir de su
designacion, en su caso, y hasta el 30 de junio de la presente anualidad,
la cual debia cumplir con las especificaciones establecidas en el anexo
técnico que para tal efecto se adjunto al oficio de invitacion.

11.Ratificaciéon de la integracién de las Comisiones Permanentes y
Especiales

El cinco de enero de dos mil veintitrés, en sesion extraordinaria, el
Consejo General aprobd el acuerdo IEEM/CG/02/2023, por el que se
ratifica la integracion de las comisiones permanentes y especiales del
Consejo General del IEEM.

12.Instalacién de los Consejos y Juntas Distritales
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El cinco de enero de dos mil veintitrés, en sesién extraordinaria, el
Consejo General aprobd los acuerdos [|EEM/CG/04/2023 e
IEEM/CG/05/2023, por el que se designan a las vocalias de las Juntas
Distritales y las consejerias electorales distritales del |IEEM para la
Eleccion de Gubernatura 2023, respectivamente.

El trece de enero de dos mil veintitrés, se llevd a cabo la Toma de Protesta
de las Vocalias y se instalaron los Consejos Distritales con lo cual
quedaron formalmente instalados los érganos desconcentrados.

13.Remision de las propuestas técnico-econdmicas

El trece de enero de dos mil veintitrés, fueron recibidas mediante correo

electréonico las propuestas técnico-econdmicas de las siguientes

Instituciones de Educacién Superior:

- Centro de Investigacion y de Estudios Avanzados del Instituto
Politécnico Nacional (CINVESTAV), Campus Tamaulipas;

- Escuela de Gobierno y Transformacion Publica del Tecnologico de
Monterrey, Campus Mixcoac;

- Facultad de Estudios Superiores Aragén de la Universidad Nacional
Autonoma de México; y

- Universidad Autonoma Metropolitana, Unidad Iztapalapa.

14.Evaluacion de la propuesta técnico-econdémica de los candidatos
Ente Auditor

El dieciséis y diecisiete de enero del presente afo, la instancia interna
encargada de coordinar e implementar las actividades del PREP con base
en las propuestas técnico-econdémicas remitidas por los candidatos a Ente
Auditor y con ayuda de la tabla de ponderaciones realizada por el
COTAPREP, realiz6 las evaluaciones a las mismas.

El presente acuerdo se funda y se motiva en las siguientes:
CONSIDERACIONES
.  COMPETENCIA

Esta Comisién es competente para analizar, y en su caso, aprobar la
propuesta de Ente Auditor del Sistema Informatico del PREP para la
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Eleccién de Gubernatura 2023, en términos de los articulos 347,
numerales 1 y 2, del Reglamento de Elecciones; numerales 5 y 33,
entregable 14 del Anexo 13 del Reglamento de Elecciones; 183, fraccion
Il del CEEM; 4, fraccion Il; y, 48 del Reglamento de Comisiones del
Consejo General del IEEM.

FUNDAMENTO
Constitucion Federal

El articulo 41, parrafo tercero, Base V establece que la organizacién de
las elecciones es una funcion estatal que se realiza a través del INE y
de los OPL, en los términos que establece la propia Constitucion
Federal.

El apartado B, inciso a), numeral 5 de la Base en cita prevé que, para
los procesos electorales federales y locales, corresponde al INE en los
términos que establecen la propia Constitucion Federal y las leyes, entre
otros aspectos, lo relativo a las reglas, lineamientos, criterios y formatos
en materia de resultados preliminares.

El Apartado C, parrafo primero, numerales 3, 8, 10 y 11 de la Base indicada
prevé que en las entidades federativas las elecciones locales estaran a cargo
de los OPL en los términos que sefala la Constitucion Federal, que ejerceran
funciones en las siguientes materias:

— Preparacion de la jornada electoral.

-~ Resultados preliminares; encuestas o sondeos de opinién; observacion
electoral, y conteos rapidos, conforme a los lineamientos establecidos en
el Apartado B de la misma Base;

— Todas las no reservadas al INE, y

— Las que determine la ley.
LGIPE
El articulo 32, numeral 1, inciso a), fraccion V sefiala como atribucion del
INE para los procesos electorales federales y locales, el establecimiento

de las reglas, lineamientos, criterios y formatos en materia de resultados
preliminares.

El articulo 98, numerales 1 y 2 dispone que los OPL:
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- Estan dotados de personalidad juridica y patrimonio propios. Gozaran
de autonomia en su funcionamiento e independencia en sus
decisiones, en los términos previstos en la Constitucién Federal, la
propia LGIPE, las constituciones y leyes locales. Seran profesionales
en su desempefio. Se regiran por los principios de certeza,
imparcialidad, independencia, legalidad, maxima publicidad y
objetividad.

- Son autoridad en la materia electoral, en los términos que establece
la Constitucion Federal, la propia LGIPE y las leyes locales
correspondientes.

El articulo 104, numeral 1, incisos a), f) y k) determina que corresponde
a los OPL ejercer funciones en las siguientes materias:

- Aplicar las disposiciones generales, reglas, lineamientos, criterios y
formatos que, en ejercicio de las facultades que le confiere la
Constituciéon Federal y la propia LGIPE, establezca el INE.

- Llevar a cabo las actividades necesarias para la preparacion de la
Jornada Electoral.

- Implementar y operar el PREP de las elecciones que se lleven a cabo
en la entidad, de conformidad con las reglas, lineamientos, criterios y
formatos que para el efecto emita el INE.

El articulo 219 precisa lo siguiente:

- El PREP es el mecanismo de informacién electoral encargado de
proveer los resultados preliminares y no definitivos, de caracter
estrictamente informativo a través de la captura, digitalizacion y
publicaciéon de los datos asentados en las actas de escrutinio y
computo de las casillas que se reciben en los centros de acopio y
transmision de datos autorizados por el INE o por los OPL.

- El INE emitira las reglas, lineamientos y criterios en materia de
resultados preliminares, a los que se sujetaran los OPL en las
elecciones de su competencia.
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- Su objetivo sera informar oportunamente bajo los principios de
seguridad, transparencia, confiabilidad, credibilidad e integridad de
los resultados y la informacién en todas sus fases al Consejo General
del INE, los OPL, los partidos politicos, coaliciones, candldaturas
medios de comunicacion y a la ciudadania.

El articulo 305, numeral 1 establece que el PREP es el mecanismo de
informacion electoral previsto en la ley encargado de proveer los
resultados preliminares y no definitivos, de caracter estrictamente
informativo a través de la captura, digitalizacion y publicacion de los
datos plasmados en las actas de escrutinio y computo de las casillas que
se reciben en los centros de acopio y transmision de datos.

El numeral 2 del citado articulo refiere que es objetivo del PREP informar
oportunamente garantizando la seguridad, transparencia, confiabilidad,
credibilidad e integridad de los resultados y la informacion en todas sus
fases al Consejo General, los partidos politicos, coaliciones, candidatos,
medios de comunicacion y a la ciudadania.

El numeral 4 sefala que el PREP sera un programa unico, cuyas reglas
de operacién seran emitidas por el INE con obligatoriedad para sus
organos y los de los OPL.

Reglamento de Elecciones

El articulo 336, numeral 1 establece que las disposiciones contenidas en
su capitulo Il tienen por objeto establecer las bases y los procedimientos
generales para el disefio, implementacién y operacion del PREP. Tales
disposiciones son aplicables para el INE y los OPL en sus respectivos
ambitos de competencia, asi como para todas las personas que
participen en las etapas de disefio, implementacion, operacion vy
evaluacion de dicho programa.

El numeral 4 del articulo de referencia sefiala que, para las elecciones
de Gubernaturas, tanto ordinarias como extraordinarias, se disefiara,
implementara y operara el PREP, se integrara un COTAPREP y se
realizara auditoria.

El articulo 338, numeral 1 refiere que el Consejo General del INE y los
organos superiores de direccién de los OPL, en el ambito de sus
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respectivas competencias, son responsables directos de supervisar el
disefo, la implementacion y operacion del PREP.

Asimismo, el numeral 2, inciso b), fraccion I, del articulo en mencién,
determina que con base en sus atribuciones legales y en funcion al tipo
de eleccidén de que se trate, la implementacién y operaciéon del PREP,
sera responsabilidad de los OPL cuando se trate de la Eleccion de
Gubernatura o Jefatura de Gobierno de la Ciudad de México.

El articulo 346, numeral 1 establece que el INE y los OPL, en el ambito
de su competencia, deberan implementar un sistema informatico para la
operacion del PREP. El sistema, ya sea propio o desarrollado por
terceros, sera independiente y responsabilidad de cada una de dichas
autoridades; ademas, debera contemplar las etapas minimas del
proceso técnico operativo, sefaladas en el Anexo 13 de este
Reglamento.

El articulo 347, numeral 1, incisos a) y b) establecen que el INE y los
OPL deberan someter su Sistema Informatico a una auditoria técnica
para lo cual se debera designar un Ente Auditor. El alcance de la
auditoria debera cubrir, como minimo, los puntos siguientes:

a) Pruebas funcionales de caja negra al Sistema Informatico para
evaluar la integridad en el procesamiento de la informacién y la
generacion de resultados preliminares.

b) Analisis de vulnerabilidades, considerando al menos pruebas de
penetracion y revision de las configuraciones de la infraestructura
tecnolégica del PREP.

El numeral 2 del articulo de referencia, establece que para la
designacion del Ente Auditor se dara preferencia a instituciones
académicas o de investigacion y debera efectuarse a mas tardar, cuatro
meses antes del dia de la Jornada Electoral. EI Ente Auditor debera
contar con experiencia en la aplicacion de auditorias con los alcances
establecidos en el numeral anterior.

El numeral 3 de dicho articulo, sefiala que la instancia interna
responsable de coordinar el desarrollo de las actividades del PREP sera
la encargada de validar el cumplimiento de la experiencia del Ente
Auditor.
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El numeral 4, menciona que el Ente Auditor debera presentar, previo a
su designacion, una propuesta técnico-econémica que incluya el
cronograma de las actividades a realizar y que cumpla con el anexo
técnico que para tal efecto se establezca, el cual a su vez debera
considerar los requisitos minimos establecidos por el Instituto.

El numeral 5 del articulo en mencién, indica que, posterior a su
designacion, el Ente Auditor debera entregar al INE o al OPL, segun
corresponda, la aceptacion formal de su designacion.

Asimismo, el numeral 6, refiere que el INE, a través de la instancia
interna, sera el encargado de vigilar el cumplimiento por parte del Ente
Auditor, de las disposiciones que rigen al PREP, tratdndose de
elecciones federales, mecanismos de participacion ciudadana y aquellas
elecciones o PREP que corresponda al INE llevar a cabo. Lo mismo
correspondera a los OPL, a través de la instancia interna, tratandose de
elecciones locales y ejercicios de participacion ciudadana locales.

El articulo 354, numeral 1 establece que el INE dara seguimiento puntual
y sistematico a los trabajos de disefio, implementacién y operacion del
PREP que lleven a cabo los OPL.

El numeral 3, inciso d), dispone que el INE podra proporcionar a los OPL,
asesoria técnica relativa al disefio, implementacion y operacién del
PREP, la cual versara sobre los temas relacionados con la aplicacién y
cumplimiento de las disposiciones del Capitulo II, Titulo I, Libro Tercero
del Reglamento de Elecciones, entre otros, el sistema informatico,
auditoria, elaboracion de planes de seguridad y de continuidad.

El numeral 4 del articulo de referencia, establece que cada OPL debera
asegurar su participacion y la de los distintos actores involucrados, en
las actividades que el INE considere necesarias para abonar en el
cumplimiento de las labores de disefio, implementacion y operacién del
PREP.

Lineamientos

El numeral 3 establece que la instancia interna sera la responsable de
asegurar el cumplimiento de lo establecido en el Reglamento de
Elecciones, el Anexo 13, asi como el Anexo 18.5 y los acuerdos que se
emitan en el ambito de su competencia, garantizando la recopilacién de
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toda la informacion que debe generarse durante la implementacion,
operacion y evaluacion del PREP. La vigilancia del cumplimiento de lo
anterior estara a cargo del INE o los OPL, segun corresponda, a traves
de la instancia interna responsable de coordinar el desarrollo de las
actividades del PREP.

El numeral 5, parrafo primero, dispone que la auditoria técnica del
Sistema Informatico que sera utilizado en la implementacion y operacion
del PREP, se debera realizar con la finalidad de evaluar la integridad,
disponibilidad y seguridad en el procesamiento de la informacion y la
generacion de los resultados conforme a la normativa aplicable y
vigente.

El parrafo segundo del numeral de referencia, establece que el alcance
de la auditoria debera cubrir, como minimo, los siguientes puntos:

|. Pruebas funcionales de caja negra al Sistema Informatico para
evaluar la integridad en el procesamiento de la informacién y la
generacion de resultados preliminares.

II. Analisis de vulnerabilidades, considerando al menos pruebas de
penetracién y revisiéon de las configuraciones de la infraestructura
y/o servicios relacionados con Tecnologias de la Informacion y
Comunicaciones donde se implemente el PREP.

lll. Pruebas de negacién de servicio al sitio del PREP.

El numeral 6 prevé que el INE y los OPL, deberan incorporar en el
desarrollo de su Sistema Informatico, la funcién requerida para la
generacion y el almacenamiento de bitacoras que faciliten los
procedimientos de verificacion, analisis y auditoria del sistema.

El numeral 7 menciona que el personal del ente responsable de llevar a
cabo la auditoria debera contar con experiencia en auditorias a sistemas
informaticos, conforme al alcance especificado en el Reglamento de
Elecciones y Lineamientos, asi como apegarse a la metodologia que se
establezca en el instrumento juridico a que se refiere el numeral ocho de
dichos Lineamientos y, conducirse con imparcialidad.

El numeral 8, parrafo primero refiere que, en todos los casos, se debera
formalizar un instrumento juridico donde se establezcan las clausulas
que el INE y los OPL pacten con el Ente Auditor, con el propésito de que
se realice la auditoria. Asimismo, dicho instrumento debera estar
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acompafnado del anexo técnico establecido, el cual a su vez debera
considerar los requisitos minimos establecidos por el INE.

En ese orden, el parrafo segundo del citado numeral, indica que el INE
y los OPL, en el instrumento juridico antes referido, deberan establecer
al Ente Auditor, como minimo los siguientes elementos:

|. Los alcances minimos de la auditoria, establecidos en el
Reglamento de Elecciones y en los Lineamientos;

II. Metodologia;

lll. Un plan de trabajo base que establezca las actividades, fechas,
responsabilidades, asi como los recursos necesarios para llevarla
a cabo;

IV.La informacién que la autoridad electoral administrativa pone a
disposicion del Ente Auditor, salvaguardando en todo momento
los derechos de la propiedad intelectual;

V. Las obligaciones de las partes;

VI. Las fechas, contenido y términos en los que se presentaran los
informes de la auditoria tanto parciales y final, como de evaluacion
de la operacion del PREP, por parte del Ente Auditor;

VII. La vigencia de dicho instrumento juridico; vy,

VIIl.La posibilidad de que el instrumento juridico pueda modificarse
siempre y cuando las partes estén de acuerdo y manifiesten su
consentimiento por escrito.

El numeral 9 sefala que la auditoria debera ejecutarse sobre todos los
modulos del sistema informatico previo al inicio de los simulacros. Si de
las pruebas y simulacros resultara necesario realizar ajustes al sistema,
esto debera hacerse del conocimiento del Ente Auditor para contar con
un margen de tiempo que permita aplicar las medidas que resulten
necesarias y se garantice que el sistema auditado sea el que opere para
el PREP.

En esa tesitura, el numeral 10 establece que el Ente Auditor debera
presentar informes de la auditoria, debiendo considerar tres modelos
basicos:

|. Informes parciales: referentes a los resultados emitidos durante el
proceso de auditoria, los cuales tendran calidad de reservados en
términos de las disposiciones aplicables en materia de
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transparencia y acceso a la informacién. Deberan incluir, al menos
lo siguiente:
a) Los criterios utilizados para la auditoria;
b) El método para clasificar los hallazgos que permitan
priorizar su atencion;
c) Los hallazgos identificados y clasificados, y
d) Las posibles recomendaciones que permitan, al INE o a
los OPL, atenderlos.

Il. Informe final: correspondiente a los resultados finales de la
auditoria, el cual debera publicarse en el portal oficial del INE o
del OPL, a mas tardar un dia antes de la Jornada Electoral.

I1l. Informe de evaluacidén de la operacién del PREP: considera el
cierre de operaciones del PREP, asi como la etapa de evaluacion
del mismo.

El numeral 11 dispone que el OPL debera asumir el costo de la auditoria
tratandose de elecciones locales, en tanto que, tratandose de elecciones
federales, el costo debera ser cubierto por el INE. Para el caso de
aquellas elecciones que se realicen por mandato de autoridad, el INE o
los OPL, respectivamente, cubriran el costo de la auditoria, salvo
disposicion en contrario.

Finalmente, el numeral 33, entregables 9, 14 y 15, sefiala que los OPL
deberan dejar constancia del cumplimiento de los Lineamientos y remitir
al INE la evidencia de ello; para fines de seguimiento, los OPL deberan
remitir al INE, en los plazos especificados y por el medio establecido en
el Reglamento de Elecciones, entre otros, el o los candidatos a entes
auditores, la sintesis de su experiencia en materia de auditorias, asi
como la designacién y aceptacion del Ente Auditor. La que debera
realizarse, al menos, cuatro meses antes del dia de la Jornada Electoral
y remitirse acompafado del documento por el que el Ente Auditor
formalizd la aceptacion de su designacion dentro de los cinco dias
posteriores. Asimismo, el instrumento juridico y su anexo técnico
deberan ser suscritos con el Ente Auditor, al menos, tres meses antes
del dia de la Jornada Electoral, y remitirlo, dentro de los cinco dias
posteriores.

Constitucion Local

El articulo 11, parrafo primero, la organizacién, desarrollo y vigilancia de
los procesos electorales para las elecciones de la Gubernatura, entre
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otras, son una funcién que se realiza a través del INE y el OPL del Estado
de Mexico denominado IEEM, dotado de personalidad juridica y
patrimonio propios. En el ejercicio de esta funcién, la certeza,
imparcialidad, independencia, legalidad, maxima publicidad, objetividad
y paridad seran principios rectores y se realizaran con perspectiva de
género.

El parrafo segundo sefala que el IEEM sera autoridad en la materia,
independiente en sus decisiones y funcionamiento, asi como profesional
en su desempefio; contara en su estructura con érganos de direccion,
ejecutivos, técnicos, operativos y de vigilancia.

El parrafo décimo tercero menciona que el IEEM tendra a su cargo,
ademas de las que determine la ley de la materia, las actividades
relativas a la preparacion de la jornada electoral, resultados
preliminares, asi como las que le delegue el INE.

CEEM

El articulo 29, fraccion | dispone que las elecciones ordinarias deberan
celebrarse el primer domingo de junio del afio que corresponda, para
elegir a la Gubernatura de la Entidad, cada seis afos.

El articulo 168, parrafos primero y tercero, fraccién Xl establece que el
IEEM es el organismo publico dotado de personalidad juridica y
patrimonio propio, auténomo en su funcionamiento e independiente en
sus decisiones, responsable de la organizacién, desarrollo y vigilancia
de los procesos electorales, que tiene, entre otras, la funcién de
implementar y operar el PREP de las elecciones locales, de conformidad
con las reglas, lineamientos, criterios y formatos que para el efecto emita
el INE.

Reglamento Interno

El articulo 44, parrafo primero, prevé entre otros aspectos, que la UIE es
la encargada de proporcionar el apoyo técnico y la asesoria necesaria a
las areas del IEEM en el ambito de las TIC; seguridad informatica,
administracién de proyectos y control de calidad, analisis vy
procesamiento de datos, asi como coordinar la operacién del PREP,
conforme lo determine el Organo Superior de Direccidn, durante los
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procesos electorales correspondientes, en concordancia con las
disposiciones que emita el INE; las demas que le designe la Presidencia
o la SE y la normatividad correspondiente.

Manual

El apartado VI, numeral 8 sefiala como una de las funciones de la UIE,
coordinar las acciones necesarias para implementar el PREP de
conformidad con las reglas, lineamientos, criterios y formatos que para
el efecto emitan el IEEM y el INE.

MOTIVACION

Conforme a la obligacién prevista en el articulo 104, numeral 1, inciso k)
de la LGIPE, corresponde a este Instituto implementar y operar el PREP
para la Eleccion de Gubernatura 2023, de conformidad con las reglas,
lineamientos, criterios y formatos que para tal efecto emita el INE.

En ese tenor, conforme a lo previsto en el articulo 347, numeral 1, del
Reglamento de Elecciones, el IEEM debe someter su sistema
informatico a una auditoria técnica, cuyo alcance debe cubrir, al menos:

— Pruebas funcionales de caja negra al sistema informatico para
evaluar la integridad en el procesamiento de la informacion vy la
generacion de resultados preliminares.

— Analisis de vulnerabilidades, considerando al menos pruebas de
penetracion y revision de las configuraciones a la infraestructura
y/o servicios relacionados con Tecnologias de la Informacion y
Comunicaciones en donde se implemente el PREP, con la
finalidad de evaluar la integridad, disponibilidad y seguridad en el
procesamiento de la informacion y la generacion de los resultados.

— Pruebas de negacién de servicio al sitio del PREP.

En razén a lo anterior, se prevé que en el desarrollo del sistema del
PREP se incorpore la funcién para la generacion y el almacenamiento
de bitacoras que faciliten los procedimientos de verificacion, analisis y
auditoria del sistema.

Atento a ello, de conformidad con el articulo 347, numeral 2, del
Reglamento de Elecciones, que establece que en la designacion del
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ente auditor se dara preferencia a instituciones académicas o de
investigacion, debiendo efectuarse a mas tardar, cuatro meses antes del
dia de la jornada electoral y que éste debera contar con experiencia en
la aplicacién de auditorias a sistemas informaticos, la UIE como
instancia interna responsable de coordinar, implementar y operar el
desarrollo de las actividades del PREP, en fechas previas inicio los
trabajos del proceso para la designaciéon del Ente Auditor al sistema
informatico del PREP para la Elecciéon de Gubernatura 2023, tal y como
se advierte de los antecedentes del presente acuerdo.

Asi, en atencién a lo dispuesto en el numeral 2, del articulo 347 del
Reglamento de Elecciones, la UIE tomando en consideracion el Listado
de Instituciones y empresas que operaron como Ente Auditor en los
Procesos Electorales Locales 2017-2018, remitido por el INE mediante
oficio INE/UNICOM/0592/2021, asi como la experiencia en actividades
asociadas en auditorias, invitd a diversas Instituciones de Educacion
Superior a participar en el citado proceso.

Invitacién que fue contestada el 13, 14 y 15 de diciembre de 2022 por
diversas Instituciones de Educaciéon Superior, algunas de las cuales
manifestaron su interés en participar en el proceso de designacién de
Ente Auditor. Atento a ello, conforme a lo dispuesto en el articulo 347,
numeral 4, del Reglamento de Elecciones, el 5 de enero de la presente
anualidad, la UIE en su calidad de instancia interna responsable de
coordinar las actividades del PREP, y como Secretaria Técnica de la
Comision, tomando en consideracion la manifestacion del interés en
participar en el proceso de seleccién para designar al Ente Auditor, asi
como, su experiencia en la materia de auditoria requerida, solicitd
remitieran su propuesta técnico-econémica, que incluyera el cronograma
de las actividades que realizarian, a partir de su designacién, en su caso,
y hasta el 30 de junio de la presente anualidad, debiendo cumplir con las
especificaciones establecidas en el anexo técnico correspondiente.

Derivado de la propuesta técnico econdmica presentada por las
Instituciones de Educacion Superior candidatas a Ente Auditor, la UIE
verificd la documentacién curricular de las instituciones que
manifestaron su interés en proporcionar el servicio de auditoria, a efecto
de validar el cumplimiento de su experiencia en la materia de auditoria
requerida; asimismo, con base en las propuestas técnico-econdémicas
remitidas por las instituciones candidatas y con ayuda de la tabla de
ponderaciones realizada por el COTAPREP, realizé las evaluaciones a
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las mismas, en la cuales se incluyeron aspectos técnicos, lo que derivo
en un Dictamen que elaboré la propia UIE, el cual se adjunta al presente
acuerdo como parte integral del mismo. Lo anterior, a efecto de allegar
a la Comision de las mejores propuestas a Ente Auditor.

En este orden de ideas, con base en la informacién recolectada y
analizada por la instancia interna, visible en el Dictamen referido, esta
Comisién, una vez analizadas las ponderaciones técnico-econdémicas,
asi como la experiencia en auditorias a los sistemas informaticos y a la
infraestructura tecnologica del PREP, considera que la Universidad
Auténoma Metropolitana, Unidad Iztapalapa, cuenta con el perfil
requerido y experiencia necesaria en la aplicacién de auditorias con los
alcances establecidos en el Reglamento de Elecciones, su Anexo 13 y
demas normatividad aplicable, ademas, posee los requerimientos
técnicos necesarios para llevar a cabo dicha auditoria; por lo que se
propone al Consejo General a dicha Institucion Académica como Ente
Auditor del sistema informatico del PREP para la Eleccion de
Gubernatura 2023, en los términos del presente acuerdo.

Por lo fundado y motivado se:
ACUERDA

PRIMERO. Se propone al Consejo General la designacién de la
Universidad Auténoma Metropolitana, Unidad Iztapalapa,
como el Ente Auditor del Sistema Informatico del PREP para
la Eleccion de Gubernatura 2023.

SEGUNDO. Seinstruye ala Secretaria Técnica de esta Comision remita el
presente acuerdo y su anexo a la SE, con la finalidad de que
se someta a la consideracién del Consejo General, para su
aprobacion definitiva, en su caso.

Asi lo aprobaron por unanimidad de votos, la Consejera Presidenta de la
Comision, Maestra Patricia Lozano Sanabria, asi como el Consejero y la
Consejera Electoral integrantes de la Comisién, Maestro Francisco Bello
Corona y Licenciada Sandra Lépez Bringas, con el consenso de las y los
representantes de los partidos politicos presentes, en la Segunda Sesion
Extraordinaria celebrada en la ciudad de Toluca de Lerdo, Estado de México,
el veinticinco de enero de dos mil veintitrés, firmandose para constancia legal.
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DICTAMEN

DESIGNACION ENTE AUDITOR
Universidad Auténoma Metropolitana, Unidad Iztapalapa.

ANTECEDENTES

1. El 2 de septiembre de 2022, mediante acuerdo IEEM/CG/38/2022, el Consejo
General del Instituto Electoral del Estado de México (IEEM), designé a la Unidad
de Informatica y Estadistica (UIE) como instancia interna responsable de
coordinar, implementar y operar el Programa de Resultados Electorales
Preliminares (PREP), para la Eleccién de Gubernatura 2023.

2. El 27 de octubre de 2022, mediante acuerdo IEEM/CG/57/2022, el Consejo
General aprobé la integracion del Comité Técnico Asesor del Programa de
Resultados Electorales Preliminares (COTAPREP) para la Eleccién de
Gubernatura 2023.

3. El 29 de noviembre de 2022, mediante oficio INE/UTSI/3586/2022, la UTSI
(Unidad Técnica de Servicios de Informatica) del INE (Instituto Nacional
Electoral) informé y remitié al IEEM la actualizaciéon del “Documento base para
la elaboracion del Anexo Técnico para la contratacion del ente auditor del PREP”,
que contiene las generalidades de la prestacion de dichos servicios, derivado de
la celebracion del instrumento juridico; a fin de que los Organismos Publicos
Locales (OPL) cuenten con las herramientas necesarias para la elaboracién del
citado Anexo.

4. El 7 de diciembre de 2022, la UIE como instancia interna responsable de
coordinar las actividades del PREP, y tomando en consideracion el Listado de
Instituciones y empresas que operaron como Ente Auditor en los Procesos
Electorales Locales 2017-2018, remitido por el INE mediante oficio
INE/UNICOM/0592/2021, asi como la experiencia en actividades asociadas a
auditorias, invitd a diversas Instituciones de Educacién Superior, a participar en .
el proceso de seleccion para designar al ente auditor del sistema informatico del |
PREP para la Eleccién de Gubernatura 2023. '}
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El 3 de enero de 2023, en cumplimiento al entregable 9 del numeral 33 de los
Lineamientos, la UIE envié el oficio IEEM/UIE/10/2023, a efecto de que el SE
remitiera a la UTSI diversos entregables, entre ellos, el listado de candidatos a
ente auditor del PREP, y de manera anexa, las sintesis de su experiencia en
materia de auditorias.

El 5 de enero de 2023, la UIE como instancia interna responsable de coordinar
las actividades del PREP, y Secretaria Técnica de la Comisién Especial para la
Atencién del Programa de Resultados Electorales Preliminares (CEPAPREP),
tomando en consideracion la manifestacion del interés de las Instituciones de
Educacion Superior en participar en el proceso de seleccion para designar al
ente auditor del Sistema Informatico del PREP para la Elecciéon de Gubernatura
2023, solicité su propuesta técnico-econdémica, que incluyera el cronograma de
las actividades a realizar, a partir de su designacion, en su caso, y hasta el 30
de junio de la presente anualidad, debiendo cumplir con las especificaciones
establecidas en el Anexo Técnico correspondiente.

. El9de enero de 2023, mediante oficio INE/UTSI/0081/2023, se recibi6 respuesta

de la UTSI, por la cual refiere que respecto al entregable correspondiente al
listado de candidatos a ente auditor, se tomo6 conocimiento de éste y no se
generaron observaciones, toda vez que se da cumplimiento a lo establecido en
el numeral 33, entregable 9, del Anexo 13 del RE.

El 13 de enero de 2023, fueron recibidas mediante correo electronico las

propuestas técnico-econémicas de las siguientes Instituciones de Educacion

Superior:

- Centro de Investigacion y de Estudios Avanzados del Instituto Politécnico
Nacional (CINVESTAV), Campus Tamaulipas;

- Escuela de Gobierno y Transformacion Publica del Tecnolégico de
Monterrey, Campus Mixcoac;

- Facultad de Estudios Superiores Aragon de la Universidad Nacional
Autonoma de México; y

- Universidad Autbnoma Metropolitana, Unidad Iztapalapa.

El 16 y 17 de enero de 2023, la UIE, con base en las propuestas técnico-
econdémicas remitidas por los candidatos a ente auditor y con apoyo en la tabla
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de ponderaciones que contempla aspectos técnicos, disefiada por quienes
integran el COTAPREP, evalu6 la propuesta presentadas por las Instituciones.

CONSIDERANDOS
COMPETENCIA

La UIE es competente para realizar la ponderacién de las Instituciones de Educacion
Superior candidatas a ente auditor del Sistema Informatico del PREP para la Eleccion
de Gubernatura 2023, en términos del articulo 347, numeral 3 del Reglamento de
Elecciones y el acuerdo IEEM/CG/38/2022 emitido por el Consejo General del IEEM.

l. FUNDAMENTO
REGLAMENTO DE ELECCIONES

El articulo 346 numeral 1 sefiala que el INE y los OPL, en el ambito de su competencia,
deberan implementar un sistema informatico para la operaciéon del PREP. El sistema,
ya sea propio o desarrollado por terceros, sera independiente y responsabilidad de cada
una de dichas autoridades; ademas, debera contemplar las etapas minimas del proceso
técnico operativo, sefialadas en el Anexo 13 de este Reglamento.

El articulo 347, numeral 1, incisos a) y b), determina lo siguiente:

El Instituto y los OPL deberan someter su sistema informatico a una auditoria técnica
para lo cual se debera designar un ente auditor. El alcance de la auditoria debera
cubrir, como minimo, los puntos siguientes:

a) Pruebas funcionales de caja negra al sistema informatico para evaluar la
integridad en el procesamiento de la informaciéon y la generacion de

resultados preliminares.
b) Andlisis de vulnerabilidades, considerando al menos pruebas de penetracion
y revision de las configuraciones a de la infraestructura tecnolégica del PREP.

Los numerales 3 y 4 del citado articulo, establecen que la instancia interna responsable
de coordinar el desarrollo de las actividades del PREP sera la encargada de validar el
cumplimiento de la experiencia del ente auditor; asimismo, el ente auditor debera
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presentar, previo a su designacién, una propuesta técnico-econdémica que incluya el
cronograma de las actividades a realizar y que cumpla con el Anexo Técnico que para
tal efecto se establezca, el cual a su vez debera considerar los requisitos minimos
establecidos por el INE.

ANEXO 13 DEL REGLAMENTO DE ELECCIONES

El numeral 5, parrafo primero dispone que la auditoria técnica del sistema informatico
que sera utilizado en la implementacion y operacion del PREP, se debera realizar con
la finalidad de evaluar la integridad, disponibilidad y seguridad en el procesamiento de
la informacién y la generacion de los resultados conforme a la normativa aplicable y
vigente.

El parrafo segundo del numeral de referencia, establece que el alcance de la auditoria
debera cubrir, como minimo, los siguientes puntos:

|. Pruebas funcionales de caja negra al sistema informatico para evaluar la
integridad en el procesamiento de la informacién y la generacion de
resultados preliminares.

Il. Analisis de vulnerabilidades, considerando al menos pruebas de penetracion
y revision de las configuraciones de la infraestructura y/o servicios
relacionados con Tecnologias de la Informacién y Comunicaciones donde se
implemente el PREP.

Ill. Pruebas de negacién de servicio al sitio del PREP.

Il. MOTIVACION

Con fundamento en lo anterior, el IEEM tiene la obligacion de someter el PREP a una
auditoria técnica, para lo cual, debe designar un ente auditor que, preferentemente sea

una institucion académica o de investigacion. Para la seleccion de dicha instancia, la

UIE es responsable de validar el cumplimiento de la experiencia de las instituciones (
invitadas.

En tal virtud, se realizaron invitaciones a cuatro universidades, solicitandoles diversos
requisitos técnicos que acreditaran su experiencia y capacidad para llevar a cabo la
auditoria requerida, de las cuales se recibieron respuestas de cuatro instituciones, en
los siguientes términos:
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1. Centro de Investigacién y de Estudios Avanzados del Instituto Politécnico
Nacional (CINVESTAV), Campus Tamaulipas;

2. Escuela de Gobierno y Transformaciéon Publica del Tecnolégico de Monterrey,
Campus Mixcoac;

3. Facultad de Estudios Superiores Aragén de la Universidad Nacional Auténoma
de México; y

4. Universidad Autdbnoma Metropolitana, Unidad Iztapalapa.

Atento a ello, el Representante Legal del Centro de Investigacion y de Estudios
Avanzados del Instituto Politécnico Nacional (CINVESTAV), Campus Tamaulipas,
declar6, bajo protesta de decir verdad, que su representada cuenta con la capacidad
técnica, financiera y operativa para la ejecucion de los servicios de auditoria planteados
en la propuesta presentada.

En lo que respecta a la Escuela de Gobierno y Transformacién Publica del Tecnolégico
de Monterrey, Campus Mixcoac, su Representante manifesté, bajo protesta de decir
verdad, que dicha Institucidn cuenta con la capacidad técnica, financiera y operativa
para la ejecucion del “SERVICIO DE AUDITORIA A LA INFRAESTRUCTURA
TECNOLOGICA DEL PROGRAMA DE RESULTADOS ELECTORALES
PRELIMINARES QUE OPERARA EN EL PROCESO ELECTORAL PARA LA
ELECCION DE GUBERNATURA 2023” a cargo del Instituto Electoral del Estado de
México (IEEM).

Asimismo, el Coordinador de la Facultad de Estudios Superiores Aragén de la
Universidad Nacional Auténoma de México manifestd, bajo protesta de decir verdad,
que el Centro Tecnolégico Aragén de la Facultad cuenta con la experiencia, capacidad
técnica, financiera y operativa para llevar a cabo la auditoria del PREP para la Eleccion
de Gubernatura 2023, solicitada por el IEEM.

Del mismo modo, el Secretario Académico de la Universidad Auténoma Metropolitana,
Unidad Iztapalapa manifesté, bajo protesta de decir verdad, que la Universidad tiene la
capacidad técnica, financiera y operativa para la ejecucién de la auditoria al PREP para
la Eleccion de Gubernatura 2023 del Estado de México.

Derivado de ello, la instancia interna encargada de coordinar e implementar las
actividades del PREP con base en las propuestas técnico-econdémicas remitidas por los
candidatos a ente auditor y con ayuda de la tabla de ponderaciones realizada por el \
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COTAPREP, realizé las evaluaciones a las mismas; a efecto de allegar a la CEPAPREP
de las mejores propuestas a ente auditor del sistema informatico del PREP para la
Eleccion de Gubernatura 2023.

Una vez analizadas cada una de las propuestas, se observa que la Escuela de Gobierno
y Transformacion Publica del Tecnologico de Monterrey, Campus Mixcoac, no cumple
con lo requerido en el apartado 2.5 Pruebas de negacion de servicio al sitio de
publicacién del PREP y al sitio principal del IEEM del Anexo Técnico, ya que advierte
que solo puede realizar pruebas en la infraestructura propia del IEEM; motivo por el
cual, su propuesta técnico-econémica queda descartada.

De los candidatos, Centro de Investigacion y de Estudios Avanzados del Instituto
Politécnico Nacional (CINVESTAV), Campus Tamaulipas; Facultad de Estudios
Superiores Aragén de la Universidad Nacional Auténoma de México; y Universidad
Auténoma Metropolitana, Unidad Iztapalapa; la UIE como instancia interna responsable
de coordinar el desarrollo de las actividades del PREP, considera que la Universidad
Auténoma Metropolitana, Unidad Iztapalapa, cuenta con el perfil idoneo, experiencia
y conocimientos en la aplicacion de auditorias a sistemas informaticos asociados al
PREP, con los alcances establecidos en la normatividad aplicable, ademas, posee los
requerimientos técnico-econémicos necesarios para llevar a cabo dicha auditoria.

Por lo anterior, se emite el presente:
DICTAMEN

Primero: La UIE, como instancia interna responsable de coordinar el desarrollo de
las actividades del PREP, valida que, la Universidad Auténoma
Metropolitana, Unidad Iztapalapa, candidato a Ente Auditor para el
Sistema Informatico del PREP para la Eleccion a la Gubernatura 2023,
cumple con los requisitos técnico-econdémicos, asi como lo establecido en ;
el articulo 347, numerales 1, 2 y 4 del Reglamento de Elecciones; el /
numeral 7 de su Anexo 13, asi como al Anexo Tecnico del instrumento
juridico a celebrar con el Ente Auditor.

Segundo: Turnese el presente dictamen a la Comision Especial para la Atencion del
Programa de Resultados Electorales Preliminares para los efectos
conducentes.
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Asi lo dictaminé el Maestro Juan Carlos Baca Belmontes, Jefe de la UIE, instancia
interna responsable de coordinar el desarrollo de las actividades del PREP y Secretario
Técnico de la CEPAPREP, el dia 20 de enero de dos mil veintitrés, en la Ciudad de
Toluca de Lerdo, Estado de México.

~

/
y '/

JUAN CARLOS BACA BELMONTES

JEFE DE LA UNIDADDE INFORMATICA Y ESTADISTICA
INSTANCIA INTERNA RESPONSABLE DE COORDINAR EL PREP

f/_"
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